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@ VSOC: respuesta a las necesidades prioritarias

® Prevencion

® Monitoriza@
® Vigilancia

® Respuesta
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e Objetivos vSOC

d{ Mejorarlas capacidades de despliegue, actuacion y proteccionde ) )
las entidades.
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- Actuacion sobre el perimetro ante incidentes.
- Capacidad forense e investigacion remota.
- Control de equipos infectados.

vSOC Avanzado

- Actuaciones / inspecciones técnicas.
- Evaluacion y conocimiento del estado de seguridad.
- Valoracién de la exposicion.
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e vSOC Inicial
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vSOC

- Actuacion sobre el perimetro ante incidentes.

- Capacidad forense e investigacion remota.
- Control de equipos infectados.
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Seguridad perimetral con administracion
centralizada y capacidad de deteccidn de
anomalias (sondas)

Apoyo configuracion anti DDoS

Gestion Eventos Seguridad
Compartir Reglas

Notificacidn / Federacion
(LUCIA)

Seguridad Punto Final
(Endpoint)

Capacidad forense, remediacion
remota y reglas de comportamiento
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vSOC Avanzado

. . . L . 3 i Centro de
- Actuaciones / inspecciones técnicas. : 5y Operaciones de
- Evaluacion y conocimiento del estado de seguridad. A Ciberseguridad |
- Valoracion de la exposicion. Seguridad perimetral con administracion f
. P
centralizada y capacidad de deteccion de W
anomalias (sondas) Rl
Evaluacién Continua o R
(ANA)
Gestion Eventos Seguridad
Compartir Reglas
Notificacién / Federacion
(LUCIA)
Seguridad Punto Final
(Endpoint)
Capacidad forense, remediacién [ [| |N
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e Seguridad perimetral

____________________________________________________________________________________

Posibilidad de |
- actuar ante ataques |
. tipo Wannacry |

Administracion
centralizada

__________________________________________

Mejora de la
seguridad en las
Entidades Locales

los recursos de la | . por categorias y
entidad ~ filtrado web
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Las detecciones mediante reglas pueden permitir abrir una ventana en la busqueda de
amenazas tipo APT o cddigo daiino desconocido en los equipos de una entidad, otorgando
al vSOC las capacidades de prevencion y deteccion.

v" Alerta temprana y adscripcion a comunidad CCN-CERT.
v Adaptaciones de las sondas utilizadas para SAT-INET.
v Ciberinteligencia (listas blancas).

v Distribucidn de reglas (gestor de reglas).

v Gestidn de eventos de seguridad por SIEM vSOC.

v" Transferencia de conocimiento, capacitacion y adaptaciones por CCN-CERT.

Valor anadido: Integracion con la capacidad de alerta temprana del CCN-CERT.




o SIEM

Intercambio de incidentes a través de LUCIA

Exportacion e importacion de eventos seguridad

Tratamiento de reglas conforme a estandares

Exportacion de reglas en formato estandar
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= e métricas de resolucion
Guia de Seguridad de las TIC
CCN-STIC B47
ESQUEMA NACIONAL DE SEGURIDAD
GESTION DE CIBERINCIDENTES

v\ Adaptacion de la Guia
u CCN-STIC 817

Automatizacion de Julio 2016
notificaciones de nivel 1 I

v I

Mejora la

deteccion
comun

Posibilidad
de unificar
SIEM

Valor anadido:
mismas reglas
de correlacion
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e Notificacion

CORREQ ELECTRONICO/ FORMULARIO WEB

LUCIA CENTRAL
CCN-CERT

i

SISTEMA DE FEDERACION A TERCEROS

FLUJO DE INVESTAGION DEL INCIDENTE | - RGPD: Se remite la URL del portal de la AEPD
- - BDE: Seremite la plantilla de notificacion XLS
9 - CNPIC: Se remite la plantilla de notificacion DOC

- CCN-CERT: Se remite la plantilla de notificacion .DOC

o NOTIFICACION COMPLETA DEL INCIDENTE

- RGPD: Confirmacion de notificacidn en portal AEFD

- BDE: Enwio de plantilla de notificacion XLS rellenada

- CNPIC: Envio de plantilla de notificacion .DOC rellenada

- CCN-CERT: Envio de plantilla de notificacion .DOC rellenada

SINCRONIZACION SINCRONIZACION
UNIDIRECCIONAL UNIDIRECCIONAL .
G
NOTIFICACION INICIAL DEL INCIDENTE LUCIA INSTANCIA DE LUCIA
ATRAVES DEL FORMULARIO DE NOTIFICACION DE INCIDENTES CENTRAL EN EL ORGANISMO RECEPTOR
PROPIOS

(RGPD, BDE, CNPIC o CCN-CERT)

(EN LA INSTANCIA DE LUCIA DEL ORGANISMO)

%cmﬁme RGPD o )

D \NCIDENTE BOE ForrnL_Iano reducido y genénico
(Pendiente ver campos)
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e Punto final @

Deteccion de anomalias de comportamiento basadas en reglas y en eventos generados por
las aplicaciones y acciones en los equipos finales.

v" Creacion de reglas por comportamiento.

| | ) Deteccion
v" Capacidad forense en el tiempo (un afio) y en remoto.
v Posibilidad de aislar maquinas (ransomware).
v" Reglas comunes y administracidn centralizada. ReaCCién

v" Fuente de informacién afiadida para el SIEM (correlacion).
v Indicadores de compromiso (I0C) proporcionados por feeds.
v Generacidn de inventario de software y versionado de equipos.

Seguridad

v" Gestion de catalogo de activos.




e Auditoria continua l\\ \ </ana>

coN-cert
Gestion de seguridad Necesidad de evaluacion continua:

Capacidad de gestionar y medir de manera continua la evolucion de activos
auditados respectos a niveles de seguridad y riesqgos definido, posibilitando
con la priorizacion de recursos disponibles la capacidad de reaccion y

ESTADO DE mitigacion ante posibles defectos de configuracion y vulnerabilidades
SALUD detectadas.
N ANA en los vSOC
: Estado de ag\\l:::fenr:::)ia
fEiEELTMﬁEt!:ﬁ GESTIOM DE ACTIVOS h sesu ridad [
R _ o, del nivel de
e inicial seguridad
VULHERABILIGADES Actuaciones
Auditoria Incremento de ANA en
basica concienciacién modo

automatico
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e Apoyo normativo

Los vSOC podran contar con servicio de apoyo a las entidades en su marco normativo y ———
de adaptacion al Esquema Nacional de Seguridad (ENS). CONFORMIDAD CON EL
O

-
Esquema Nacional de

En funcién de las necesidades, este apoyo servird de refuerzo al servicio existente o Seguricad
bien se prestara a aquellas entidades que no dispongan del mismo.

Categoria ALTA

RD 3/2010

DECLARACION DE
CONFORMIDAD CON EL

Seguridad

Categoria BASICA

Apoyo a las entidades:

v Implementacion de medidas de seguridad. erls '
v" Orientacién en la declaracién de cumplimiento. — . ‘

v’ Superacién de auditorias. el CECHERSCE
; . ., el Esquema Nacional de
v" Consultoria sobre la aplicacién del ENS. Seguridad
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e Comunidad CCN-CERT

Asistencia en

Ayuda en
remoto 4
resolucion de
en caso de ==
T incidentes
incidente
CN - cm Analisis forense
centro criptolégico nacional digital
Asistencia .
. Asesoramiento
presencial o
en caso de _ _
e o ciberseguridad
incidente

Notificacion de
incidentes
correlados por

el SIEM CICIN




E-mails

info@ccn-cert.cni.es

ccn@cni.es
sondas@ccn-cert.cni.es

redsara@ccn-cert.cni.es

organismo.certificacion@cni.es

Paginas web:

WWW.CCNh.chi.es

WWWw.ccnh-cert.cni.es

oc.ccn.cni.es
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